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1 Einleitung

Willkommen zu unserem umfassenden Leitfaden zur Erstellung von Backups fiir Gitea unter Docker auf
einem Raspberry Pi mit Portainer. In diesem Artikel werden wir Thnen Schritt fiir Schritt zeigen, wie Sie
manuell ein Backup Ihres Gitea-Repositories erstellen kénnen.

2 Manuelles Backup in Portainer

Um mit der Erstellung eines Backups fiir Thr Gitea-Repository unter Docker auf einem Raspberry Pi mit
Portainer zu beginnen, miissen Sie sich zunéchst in die Portainer-Oberfléche einloggen. Folgen Sie den
Schritten unten, um sich anzumelden:

Um mit der Erstellung eines Backups fiir Ihr Gitea-Repository unter Docker auf einem Raspberry Pi
mit Portainer zu beginnen, miissen Sie sich zunéchst in die Portainer-Oberflache einloggen. Befolgen Sie
diese Schritte:

1. Offnen Sie Thren Webbrowser.
2. Geben Sie die folgende URL in die Adressleiste ein: http://192.168.178.108:9000/
3. Driicken Sie die Eingabetaste, um zur Portainer-Oberfléiche zu gelangen.

4. Melden Sie sich mit Thren Anmeldeinformationen an.

Verwaltung von Docker-Images

1. Offnen Sie das Docker Management-Tool und betrachten Sie die linke Navigationsleiste, die ver-
schiedene Verwaltungsoptionen enthélt.

2. Identifizieren Sie den Eintrag fiir Images. Dieser ist durch ein spezifisches Symbol, das fiir Bilder
steht, und den Text ‘Images’ gekennzeichnet.

3. Klicken Sie auf den Eintrag Images. Damit navigieren Sie zu der Seite, auf der alle verfiigharen
Docker-Images aufgelistet sind. Hier konnen Sie verschiedene Aktionen durchfiihren, wie das Anzei-
gen von Image-Details, das Pullen von Images aus einem Repository oder das Léschen von Images.

Juventus

Dashboard

App Templates

Stacks
Containers
Images
MNetworks
Volumes
Events

Host

Abbildung 1: Dashboard Image Server
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3 Export Docker Image

In der folgenden Abbildung sehen Sie den Bereich ‘Image Details‘. Navigieren Sie zu diesem Bereich. Uber
den ‘Export‘-Button kénnen Sie das Image von Gitea herunterladen und manuell sichern. Der Export
kann einige Zeit in Anspruch nehmen.

= Image details

sha256:0c5b2cf268b154bdb265ca5616c95b1a166c925583f3c7501b04c028b3af5aba | i Delete thisimage | & Export this image

Size 170.5 MB

Created 2023-11-26 17:15:14

Build Docker on linux, armé4

Abbildung 2: Bereich ‘Image Details‘ im Docker Management-Tool
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4 Backup im Terminal einrichten

4.1 Schritt 1: Volume finden

Um das Backup vorzubereiten, miissen Sie zuerst das Docker-Volume finden (wir gehen davon aus, dass
der Docker-Server bereits in Betrieb ist). Befolgen Sie diese Schritte:

1. Finden Sie das Docker-Volume, das Thr Gitea-Repository enthélt.

2. Starten Sie den Docker-Server auf Threm Raspberry Pi unter der Adresse http://192.168.178.
108:9000/.

3. Loggen Sie sich in den Docker-Server ein.

4. Offnen Sie das Dashboard des Docker-Servers (sieche Abbildung 3).

Juventus

Dashboard

App Templates

Stacks
Containers
Images
Networks
Volumes
Events

Host

Abbildung 3: Dashboard des Docker-Servers

4.2 Schritt 2: Gitea-Container auswihlen

Um mit der Erstellung Thres Backups fortzufahren, miissen Sie den Gitea-Container auswéhlen. Befolgen
Sie dazu die folgenden Schritte:

1. Klicken Sie auf Containerin der Portainer-Oberfléche.
2. Suchen Sie den Gitea-Container in der Liste der Container.

3. Wihlen Sie das Gitea-Container-Image aus, in dem Sie auf den Eintrag Gitea klicken

Abbildung 4: Auswahl des Gitea-Containers

4.3 Schritt 1: Volume finden

Um das Backup vorzubereiten, miissen Sie das Docker-Volume finden, das Thr Gitea-Repository enthélt.
Folgen Sie diesen Schritten, um den Pfad des Volumes zu identifizieren:

1. Scrollen Sie im Docker-Dashboard nach unten zum Bereich ” Volumes”.
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2. Finden Sie den Pfad zum Docker-Volume, das Ihr Gitea-Repository enthalt.

B Volumes

Host/volume Path in container

[datafcompose/2/gitea /data

[etc/localtime Jetcflocaltime

[etc/timezone fetcftimezone

Abbildung 5: Dashboard des Docker-Servers

4.4 Backup auf NAS Server

Zunichst verwende ich MobaXterm, um zu iiberpriifen, ob ich auf das Zielverzeichnis wechseln kann.
Nachdem ich mich eingeloggt habe, wechsele ich mit dem Befehl cd /data/compose/2/gitea in das
gewiinschte Verzeichnis.

1 /data/compose/2/gitea

Listing 1: Gitea Verzeichnis priifen

Abbildung 6: Gitea Pfad priifem

Um den Inhalt des Verzeichnisses zu priifen, verwende ich den Befehl 1s -a, der mir alle vorhandenen
Dateien, einschlieflich versteckter Dateien, anzeigt.

!

Listing 2: Verzeichnis Inhalt anzeigen

Die Entscheidung fiel darauf, die Backups auf dem NAS-Server im Pfad \\192.168.178.50\ RaspBackup)\gitea
zu speichern. Im Terminal tiberpriife ich, ob dieser Ort bereits als Laufwerk eingebunden ist. Dies ldsst
sich mit dem Befehl df -h realisieren.

1

Listing 3: Mounted Laufwerke priifen

admin@juventus:

Filesystem Si Used
udev } ¢]
tmpfs - 1.5M
Jdev/sda2 BT 7.4G

tmpfs 924M 148K
tmpfs 5.0 16K
- 73M

) 36K

/RaspBackup/Juventus .2 3.6T

Abbildung 7: Mounts priifen
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Wie erkennbar, ist der Pfad noch nicht gemountet. Daher erfolgt nun das Einbinden des Netzlauf-
werks. Hierbei ist zu beachten, dass jeder Mount-Punkt einzigartig sein muss — es ist nicht moglich, zwei
Mounts im gleichen Verzeichnis anzulegen, da sonst Konflikte entstehen kénnen.

4.5 Mounten eines NAS Pfades mit SMB in Linux

Ich habe beschlossen, das NAS-Verzeichnis nach /media/ zu mounten, da sich dort bereits andere Ver-
zeichnisse befinden. Dies wurde urspriinglich aus einer Gewohnheit heraus so eingerichtet — eine Praxis,
die Marei als ”Klickibunti” bezeichnet.

Es konnte notwendig sein, SMB auf Ihrem Raspberry Pi zu konfigurieren. Eine ausfiihrliche Dokumen-
tation dafiir habe ich nicht erstellt, da es bereits zahlreiche Anleitungen online gibt

In diesem Schritt werde ich zwei wichtige Verzeichnisse anlegen. Das erste, /media/juve, dient als
Speicherort fiir die Backups meines Raspberry Pi. Das zweite Verzeichnis, /media/Credentials, ist
fiir die Speicherung einer Zugangsdaten-Datei vorgesehen, die fiir das Einbinden des SMB-Shares meines
QNAP-NAS unter Windows erforderlich ist.

1 sudo mkdir -p /media/juve

Listing 4: Erstellung des Verzeichnis juve

‘
Listing 5: Erstellung des Verzeichnis Credentials

Nach der Erstellung des juve-Verzeichnisses ist es wichtig, die korrekten Berechtigungen zu setzen. Dies
stellt sicher, dass nur autorisierte Benutzer Zugriff auf die Backup-Daten haben.

Jetzt miissen wir die Berechtigungen fiir den von uns erstellten juve-Ordner festlegen. Dies ist ein ent-
scheidender Schritt, um sicherzustellen, dass unser Backup-Verzeichnis sicher und vor unbefugtem Zugriff
geschiitzt ist. Durch die korrekte Einstellung der Berechtigungen stellen wir sicher, dass nur berechtigte
Benutzer und Prozesse Zugriff auf die Backup-Daten haben.

1 sudo chown -R admin:admin /media/juve

Listing 6: Berechtigungen

4.6 Erstellung der Credentials-Datei fiir SMB-Share

Fiir den néchsten Schritt im Backup-Prozess erstellen wir eine Credentials-Datei fiir das zukiinftige
SMB-Share:

1. Offnen Sie einen Texteditor mit Administratorrechten, indem Sie den folgenden Befehl eingeben:

1 sudo nano /media/Credentials/. juve

Listing 7: Offnen des Texteditors

2. Geben Sie Thre Anmeldeinformationen im folgenden Format ein. Ersetzen Sie dabei Thren Benut-
zernamen und Thr Passwort:

1 username=IhrBenutzername
2 password=IhrPasswort
Listing 8: Eingabe der Anmeldeinformationen
3. Speichern und schliefen Sie die Datei mit STRG+X und bestétigen Sie das Speichern mit (y).

Dieser Schritt ist entscheidend, um Ihrem Backup-Prozess die notwendigen Zugangsdaten fiir das
SMB-Share bereitzustellen.
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4.7 Finden Ihrer Benutzer-ID (UID)

Um Thre Benutzer-ID (UID) auf dem System zu finden, kénnen Sie die Datei /etc/passwd verwenden.
Fiihren Sie den folgenden Befehl aus, um den Inhalt von /etc/passwd anzuzeigen:

Listing 9: Anzeigen der Benutzerkonten und UIDs

Dadurch wird eine Liste aller Benutzerkonten, einschlieflich der UID, angezeigt. Thre UID finden Sie in
der Zeile, die mit Threm Benutzernamen beginnt. Die UID ist typischerweise die dritte Zahl in der Zeile,
getrennt durch Doppelpunkte.

/sbin/nolegin
in/nolegin
n/s)
in/nologin
n/nologin

‘nologin
bin/nologin
sr/sbin/nologin

/sbin/nologin
in/nologin
t:/usr/sbin/nologin

nologin
nonexisten n/nologin
34:nobody ones; ent:/usr/sbin/nologin
= stemd Network Management:/:/usr/sbin/nologin
stemd Time chronization:/:/ sbin/nologin

in/nologin

/nologin

bin/nologin
in/nologin
ahi-daemon: fusr/sbin/nologin
bin/nologin
bin/nolegin
IX: = g b/lightdm: /bin/false
rtkit:x:107: e ime =/ :/usr/sbin/nologin
run/pulse:/usr/sbin/nologin
bin/nologin
x:110:121:colord colour management daemon,,,:/var/Llib/colerd: /usr/shin/no

(:111:7:HPLIP m user,,,:/run/hplip:/bin/false
1000: 100€ /bin/
1122: in/nologin

Abbildung 8: UID in Linux

4.8 Anpassungen in der /etc/fstab-Datei

Um den Abschnitt in Threr Anleitung anzupassen, beriicksichtigen Sie die folgenden Anderungen fiir die
/etc/fstab-Datei: Offnen Sie die Datei mit dem folgenden Befehl:

1 sudo nano /etc/fstab

Listing 10: Offnen der /etc/fstab-Datei

Fiihren Sie die folgenden Anderungen durch:

1. SMB Share Location: Andern Sie den SMB-Pfad entsprechend Ihrer Konfiguration:

1 //192.168.178.50/RaspBackup/gitea

2. Mount Location: Der Ort, an dem das Share eingebunden werden soll, bleibt:

1 /media/ juve

3. Credentials-Datei: Passen Sie den Speicherort der Credentials-Datei an, falls notig:
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1 credentials=/media/Credentials/. juve

4. UID und GID: Da Ihre UID und GID 1000 sind, d&ndern Sie diesen Teil zu:

1 uid=1000,gid=1000

2

Die geéinderte Zeile in /etc/fstab sollte dann wie folgt aussehen:

//192.168.178.50/RaspBackup/gitea /media/juve cifs rw,credentials=/media/Credentials/. j

Listing 11: Geéinderte /etc/fstab-Datei

1

66 pcharset: -systend.automount © 0
s/.juve,uid=1000,gid=1000, 0, dir_moy -6, locharset=ut stemd. automount © ©

ifs rw,credentials=/media/Credentials/.pibk,uid=1000,qid=1000, f ile_m
~/media/Credentials/. qid=1000, File_m

juve cifs rw,credentials=

Abbildung 9: fstab Datei

Nachdem Sie diese Anderungen vorgenommen haben, kénnen Sie das Share mit dem folgenden Befehl
einbinden:

Listing 12: Einbinden des SMB-Shares

4.9 Uberpriifung des SMB-Shares im Terminal

Nachdem Sie die notwendigen Anderungen vorgenommen und mdogliche Fehler behoben haben, ist es
wichtig, zu tiberpriifen, ob das SMB-Share erfolgreich eingebunden wurde. Dies kénnen Sie im Terminal
durch den folgenden Befehl tun:

Listing 13: Uberpriifung der SMB-Share Einbindung

Durch diesen Befehl wird eine Liste der eingebundenen Dateisysteme angezeigt, einschliefllich des neu
konfigurierten SMB-Shares. Es sollte erkennbar sein, dass es erfolgreich eingebunden wurde und funktio-
niert. Sollte das SMB-Share trotzdem nicht eingebunden sein, empfiehlt es sich, den Raspberry Pi einmal
neu zu starten. Nach dem Neustart des Raspberry Pi sollte das SMB-Share wie geplant erscheinen und
funktionieren.

ounted on
Jdev
184M
1.77
924M ev/shm
5.0M un/ Lock

438M % /boot/firmware
185M ] 0
/RaspBackup/Juventus 7.2 3 3.6T
/RaspBackup/gitea 2T 3. 3.6T

Abbildung 10: Mounted Drives

4.10 Testen der SMB-Freigabe

Um sicherzustellen, dass das Mounten des SMB-Shares erfolgreich war, fithren Sie einen einfachen Test
durch:

1. Erstellen Sie einen Ordner auf IThrem PC innerhalb des SMB-Freigabeordners (//192.168.178.50/RaspBackup/gite
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2. Uberpriifen Sie dann auf Threm Raspberry Pi, ob dieser neue Ordner im gemounteten Verzeichnis
/media/juve sichtbar ist.

Diese Schritte bestétigen, dass die Freigabe korrekt eingebunden wurde und dass Ihr Raspberry Pi darauf
zugreifen kann. Sobald dies bestétigt ist, konnen Sie mit dem Backup-Prozess fortfahren.

Metwork » 192.168.178.30 » RaspBackup » gitea

Mame

test mount folder

test

Abbildung 11: Sichtbarkeit des neuen Ordners im SMB-Share

Weiterhin priife ich im Terminal, ob der Ordner angezeigt wird:

1 /media/ juve
2 1s -al

Listing 14: Uberpriifung des neuen Ordners im SMB-Share

Ajuventus:~ 9 juve
@juventus:/media/juve $ ls -a

e&rirﬁﬁuuef%Ln:":.:: juve $ |}

Abbildung 12: Sichtbarkeit des Test-Mount-Ordners im Terminal
Da das von mir angelegte Verzeichnis sichtbar ist, teste ich nun, ob ich in den Ordner schreiben kann:

‘
Listing 15: Testen der Schreibberechtigung

mkdir test

Abbildung 13: Der Ordner ’test” im SMB-Share
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Metwork » 192.168.178.30 » RaspBackup » gitea

Mame

test mount folder

test

Abbildung 14: Uberpriifung der Schreibrechte

Somit ist bestétigt, dass der Mount korrekt funktioniert.

4.11 Backup-Skript erstellen

Um das Backup-Skript korrekt zu erstellen und im Verzeichnis /media/juve abzulegen, folgen Sie diesen
Schritten:

1. Wechseln Sie zum Verzeichnis /media/juve:

1 /media/juve

Listing 16: Wechseln zum Verzeichnis

2. Erstellen Sie das Backup-Skript: Offnen Sie einen Texteditor (zum Beispiel nano) mit dem
folgenden Befehl:

1 sudo nano gitea_backup.sh

Listing 17: Erstellen des Backup-Skripts

Fiigen Sie dann den folgenden Inhalt ein:

#!/bin/bash
BACKUP_DIR=
SOURCE_DIR=

mkdir -p
6 rsync -avz

Listing 18: Inhalt des Backup-Skripts

4.11.1 Machen Sie das Skript ausfiihrbar

Machen Sie das Skript mit dem folgenden Befehl ausfiihrbar:

‘
Listing 19: Skript ausfiihrbar machen

Dieses Skript kann nun fiir die geplanten Backup-Aufgaben verwendet werden.

4.12 Testen des Backup-Skripts

Um das Backup-Skript zu testen, fithren Sie es direkt im Terminal aus:

1. Navigieren Sie zum Verzeichnis, wo das Skript gespeichert ist:

1 /media/juve

Listing 20: Navigieren zum Skript
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2. Fiihren Sie das Skript aus:

1 ./gitea_backup.sh

Listing 21: Ausfiithren des Backup-Skripts

Das Skript wird nun ausgefiithrt und erstellt ein Backup Ihres Gitea-Verzeichnisses im angegebenen
Backup-Verzeichnis. Uberpriifen Sie nach Abschluss des Skripts das Backup-Verzeichnis, um sicherzu-
stellen, dass das Backup erfolgreich erstellt wurde.

4.13 Einrichten der Backup-Aufgaben mit Crontab

Um die Backup-Aufgaben automatisch zu planen, nutzen Sie Crontab wie folgt:

1. Offnen Sie den Crontab zur Bearbeitung:

1 crontab -e

Listing 22: Crontab 6ffnen

2. Fiigen Sie zwei Zeilen fiir die Backup-Aufgaben hinzu:

1 0 12 * * * /home/admin/scripte/gitea_backup.sh
2 0 17 * * * /home/admin/scripte/gitea_backup_incremental.sh

Listing 23: Backup-Aufgaben in Crontab hinzufiigen

Ersetzen Sie /home/admin/scripte/gitea backup_incremental.sh durch den Pfad zu Ihrem in-
krementellen Backup-Skript, falls notig.

3. Speichern und schlieflen Sie den Crontab.

4.14 Erstellen des inkrementellen Backup-Skripts

Fiihren Sie die folgenden Schritte aus, um das inkrementelle Backup-Skript zu erstellen:

1. Offnen Sie einen Texteditor:

1 nano /home/admin/scripte/gitea_backup_incremental.sh

Listing 24: Editor 6ffnen
2. Kopieren Sie den Skript-Code in den Editor und speichern Sie die Datei. In Nano erfolgt
dies durch Driicken von ‘Ctrl + X*, dann ‘Y* und ‘Enter*.

3. Machen Sie das Skript ausfiihrbar:

chmod +x /home/admin/scripte/gitea_backup_incremental.sh

Listing 25: Skript ausfiihrbar machen

Das inkrementelle Backup-Skript konnte folgendermaflen aussehen:

#!/bin/bash
# Backup-Verzeichnis und Quellverzeichnis
BACKUP_DIR=
SOURCE_DIR=
LINK_DEST=

# Erstellt das Backup-Verzeichnis
mkdir -p

# Erstellt "last_backup", falls nicht vorhanden
[ ' -4 1;
mkdir -p
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15 # Fuehrt das inkrementelle Backup aus
16 rsync -avz --link-dest=

18 # Aktualisiert den Symlink zum letzten Backup
19 In -sfn

21 # Entfernt alte Backups, behaelt nur die letzten 10
22 find /media/juve -name | sort -r | tail -n +11 | xargs rm

Listing 26: Inkrementelles Backup-Skript

Speichern Sie dieses Skript unter /home/admin/scripte/gitea_backup_incremental.sh und ma-
chen Sie es ausfithrbar mit dem Befehl chmod +x.
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5 Mogliche Fehlermeldungen
5.1 Mount Fehler

Wéahrend des Mount-Prozesses kann es zu bestimmten Fehlermeldungen kommen.

admin@juventus:/media/pibk % sudo mount a

mount : can't find in fetc/fstab.

mount: (hint) your fstab has been modified, but systemd still uses
the old ver temctl daemon-reload' to releoad.

vent ystemctl daemon-reload

==—= AUTHEN ! g g emg daemon ===

Authentication

Authenticating as:

PLETE ====

Abbildung 15: fstab Datei mount error

Hier sind einige Schritte zur Fehlerbehebung: Was bedeutet diese Meldung? Wenn beim Ausfiithren
von sudo mount -a eine Fehlermeldung angezeigt wird, konnte dies zwei Ursachen haben: dem Ausfiihren
dieses Befehls sollten die Anderungen an /etc/fstab wirksam werden, und Sie kénnen Thre Mounts wie
geplant nutzen.

1. Wenn das Minuszeichen vor dem a in sudo mount -a vergessen wurde, wird der Befehl nicht korrekt
ausgefiihrt.

sudo mount -a

Listing 27: Mount Befehel ohne Reboot

2. Sollte trotz korrekter Eingabe von -a die Meldung mount: (hint) your fstab has been modified, but
systemd still uses the old version; use ’‘systemctl daemon-reload’ to reload” erscheinen, bedeutet
dies, dass die Anderungen in der /etc/fstab-Datei vorgenommen wurden, aber der Systemd-
Daemon noch mit der alten Version der Datei arbeitet.

Um dieses Problem zu beheben, sollten Sie den Systemd-Daemon neu laden, damit er die Anderungen
in /etc/fstab erkennt. Fiihren Sie dazu den folgenden Befehl aus:

sudo systemctl daemon-reload

Listing 28: Neuladen des Systemd-Daemons

5.1.1 Fehlerbehebung beim Ausfiihren des Skripts

Wenn das Skript aus irgendeinem Grund nicht ausgefithrt werden kann, iiberpriifen Sie die folgenden
Punkte:

1. Existenz und Pfad des Skripts: Stellen Sie sicher, dass das Skript tatséchlich unter /home/admin/scripte/gitea
existiert. Uberpriifen Sie dies mit:

ls -1 /home/admin/scripte/gitea_backup.sh

Listing 29: Existenz des Skripts iiberpriifen

2. Ausfithrungsrechte: Stellen Sie sicher, dass das Skript ausfithrbar ist. Wenn nicht, machen Sie
es ausfithrbar mit:

sudo chmod +x /home/admin/scripte/gitea_backup.sh

Listing 30: Ausfiihrungsrechte setzen

3. Aktuelles Verzeichnis: Stellen Sie sicher, dass Sie sich im richtigen Verzeichnis befinden, wenn
Sie das Skript ausfiihren.
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